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Comment ? vous ne saviez pas que pour vous faire livrer chez vous la commande d’un collaborateur il suffit de se rendre sur le site marchand qu’il fréquente avec son pseudonyme, d’entrer OR=1’ à la place du mot de passe que vous ignorez forcément, et de remplacer son adresse par la votre ?

Saviez-vous que pour espionner les conversations MSN d’un collègue et même lui voler ses paramètres de connexion e-mail afin de les lire à son insu, vous n’avez qu’à acheter chez le premier revendeur informatique un hub réseau à 10 euros, arrivera avant lui le matin pour connecter sous le bureau son câble Ethernet et le vôtre sur l’appareil, puis lancer le freeware Wireshark ? Et pourquoi se priver de récupérer dans l’ordinateur de votre chef de service des documents confidentiels, quand on sait qu’il n’y a qu’à télécharger un CD d’installation Linux, rester plus tard que lui pour faire démarrer sa machine sur ledit CD et ainsi accéder à l’intégralité de son disque dur, sans devoir entrer le moindre mot de passe ni laisser aucune trace ? Tien,s, profitez-en pour coller depuis une clé USB quelques documents compromettants dans son répertoire personnel. Prenez soin de les antidater avec la commande touch –t pour faire comme s’il les avait téléchargés pendant les heures de bureau. Et alertez la DRH : une place sera bientôt à prendre. Les informations qui précèdent ne sont pas dangereuses. Ne pas les divulguer en revanche l’est. Car les ignorer est le meilleur moyen de ne jamais se prémunir contre ces types de piratage. Pire, je l’affirme : quiconque prétend qu’il ne peut vous les enseigner, pour raison d’éthique ou parce que vous ne sauriez de toute façon pas les comprendre est un escroc ! Et attention : l’escroc le plus dangereux n’est pas celui qui garde ces recettes pour son propre compte. C’est celui qui se revendique expert en sécurité, qui ignore lui-même le fonctionnement de ces attaques, mais campe farouchement derrière le sacro-saint secret. Pour être sûr qu’on ne découvre jamais sa totale incompétence dans le domaine. Plus que de  coûter un salaire indécent pour rien, il expos l’entreprise aux piratages. 

